Infrastruttura per l'autenticazione, autorizzazione e
accesso ai servizi

Manuale utente per Gestione deleghe su ARPA
(vers. 1.1)

https://accessosicuro.rete.toscana.it



1. ACCESSO AL PORTALE
Per poter accedere al sistema ARPA ¢ necessario soddisfare, prima, i seguenti requisiti:

* ¢ necessario munirsi o di un certificato digitale firmato da Infocamere o di una CNS
Infocamere

» per poter accedere tramite CNS ¢ necessario aver configurato il lettore di SmartCard
seguendo le istruzioni del fornitore;

Il portale ARPA ¢ accessibile richiedendo, tramite browser (IE5.5/6.0/7.0, Mozilla/Firefox, Safari),
I’'URL: https://accessosicuro.rete.toscana.it

1.1. Accesso utenti non registrati

Nel caso in cui un utente non sia tra quelli precaricati nel sistema e si trovi ad accedere per la prima
volta, iniziera un processo di auto-registrazione (self-provisioning).
Tale processo sara riproposto all’utente ogni volta che il suo account sara rimosso.

Un account puo essere rimosso manualmente dall’amministratore, tramite console di
amministrazione, oppure automaticamente dal sistema, perché scaduto.

Il processo di auto-registrazione iniziera con la pagina mostrata in figura (Figure 1), nella quale
viene richiesto, opzionalmente, 1’inserimento dell’indirizzo e-mail.
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Inserimento datl per I'accesso

Utente: (VLNNTN71DO7F506A)

Inserimento dei dati per I'accesso al sistema (passo 1/3)

Come puoi vedere, il sistema ha gia riconosciuto il tuo nome attraverso il documento di
identificazione certificata che hai utilizzato all'inizio.

Adesso & necessario che tu ti qualifichi attraverso delle semplici scelte, in modo che tuttii
servizi a tua disposizione si attivino.

Puoi completare adesso la tua identificazione, oppure iniziare da subito ad utilizzare il sistema
con i servizi attivi per il ruole primario di CITTADINO e completare in un secondo momento
|'attivazione, selezionando "il tuo profilo” dal menu principale e quindi "meodifica il tuo profilo”.

Il mio indirizzo e-mail:

l[¢———| Campo e-mail (opzionale)

Seleziena un'opzione

Voglio completare I'attivazione & 4
Voglio iniziare ad utilizzare i servizi attivi

Accesso dichiarazione ruoli

Voglio uscire dal sistema

I

Rete Telematica Reglonale Ti

Salta la dichiarazione dei
ruoli e accedi al desktop con
o iruoli di default

Figure 1

Esci senza completare 1’attivazione

Una volta specificati i1 dati richiesti sara possibile prendere una delle seguenti strade:
* accedere direttamente al desktop di portale accettando di usufruire, almeno fino alla
prossima modifica del proprio profilo, dei soli servizi associati ai ruoli di default

(Cittadino);

» completare I’attivazione specificando le credenziali come in figura (Figure 2);

» uscire senza completare il processo di auto-registrazione.

Nel caso in cui si sia scelto di completare 1’attivazione specificando le proprie credenziali si
accedera alla pagina mostrata in figura (Figure 2) dove ¢ possibile dichiarare i ruoli posseduti.

In base ai ruoli specificati saranno assegnati i servizi a cui si avra diritto.
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corrispondonoe al tuo profile persenale e professionale.
Io sono:

™ Coordinatore Area Regione Toscana
[ direttore generale di regione toscana
[+ Dipendente di regione toscana

[+ cittadino

r Dirigente di regicne Toscana

Cancella | Conferma |

Rete Telematica Reglonale Tescana

Utente: (VLNNTN71DO07F506A)

Inserimento dei dati per I'accesso al sistema (passo 2/3)

Adesso completa il tuo profilo scegliendo attentamente tra le seguenti voci guelle che
| -
| &
v

Cone portal.cart.tix.it 4

Figure 2

A questo livello I'utente sara gia registrato al sistema con i soli ruoli di default.
I1 passo mostrato in figura (Figure 2) da la possibilita di dichiarare ruoli aggiuntivi.

La conferma della scelta effettuata portera alla pagina mostrata in figura (Figure 3) da dove si potra
scegliere se accedere ai servizi o uscire dal sistema.
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Utente: (VLNNTN71DO7F506A)

Inserimento dei dati per I'accesso al sistema (COMPLETATO)

Puoi iniziare ad utilizzare il sistema, con il profilo da te costruito in questa fase.
Potrai faciimente modificarlo, selezionando "Il tuo profilo” dal menu principale e quindi

"Meodifica il tuo profilo”. Nello stesso modo puoi inserire ruoli aggiuntivi a quello inserito
adesso.

Ricorda inoltre che il tue profilo rimarra attivo sul sistema per un periodo di 90
giorni, rinnovati ad ogni accesso al sistema, trascorsi i quali tutti tuol dati personali,
accessi, log e profili verranno cancellati dal sistema e dovrai effettuare di nuovo la
procedura di riconoscimento.

Accesso al desktop di portale

Seleziona una opzione: /
Voglio iniziare ad utilizzare i servizi attivi @

Voglio uscire dal sistema >

Rete Telematica Reglonale Toscana

Uscita: rinuncia al processo di autenticazione

Done

I
&
v
portal.cart.tix.it 4

Figure 3

Nel caso in cui si sia scelto di accedere ai sistemi sara visualizzata all’utente la pagina mostrata in

figura (Figure 4).
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Se rV I Z I S I c u r I Messaggio che indica che ¢ in
" Home | 1l tuo profilo | Elenco ruoli | Cerca | Escl COrso una Veriﬁca de1 IUOII
ﬂ W

Link di logout
Attenzione, & in corso una verificate dei tuoi ruoli.
1| sistema puo richiedere del tempe per Interregare gli archivi competentl. }

Solo al termine della verifica potral visualizzare tutt! | servizi per | rucl da te selezionatl. }

|

Introduzione &l sistema | cittadine || Dipendente di reglone toscana Cache POC Arpa || Categorie <_ Tab associati a1 ruOh (uno
per ogni ruolo assegnato)
|
Infor ioni sulla i Introduzione al sistema m
Benvenuto! Benvenuto nel sistema ARPA.
WALTER VOLPI Questa sezione riporta alcune informazioni utili alla navigazione del sito.
Ultimo aggiornamento:
21 novernbre 2007 11.57 1l desktop utente & organizzato in tab.
ga mmt: En";:;;not'di inattivita Ciascun tab contiene un certo numero di canali ed in ogni canale vengono riportate le applicazioni integrate.
Ciascun tab viene aggiunto al desktop in ragione di un ruolo posseduto.
Per ogni ruclo vengono riportati i link alle risorse ad esso associate.
Aggiorna il tuo profilo
99! ' prof Se sei al primo accesso potresti non avere tuttii tab a cui hai diritto.

Questo & dovuto al fatto che alcuni dei ruoli da te scelti potrebbero essere ancora in fase di validazione.

Buon lavoro!
Informazioni
i Link di Gestione deleghe ;
sessione ) '
aggiornamento
profilo utente
Done portal.cart.tix.it % g

Figure 4

Le barre gialle in alto indicano situazioni anomali, come in figura (Figure 5), o semplicemente il
fatto che il sistema sia ancora in fase di validazione delle credenziali dichiarate (associazione
utente-ruoli).

In quest’ultimo caso, non tutti i servizi associati ai ruoli dichiarati saranno fruibili immediatamente:
solo al termine del processo di valutazione, I’utente potra accedere a tutti i servizi associati ai ruoli
dichiarati, a meno di errori o dichiarazioni mendaci.

Nel caso di dichiarazioni mendaci, sara mostrato all’utente un messaggio come in figura (Figure 5).
Al prossimo accesso sara chiesto all’utente di rettificare le proprie scelte (Figure 6); nel caso in cui
non lo faccia, sara inserito in black-list e gli sara impedito ogni accesso futuro al sistema.

Una volta inserito il Black List, la situazione puo essere sanata solo attraverso 1’intervento di un
amministratore di sistema.

N.B. Nel caso di inserimento in “BLACK-LIST” deve essere inviata una mail, di richiesta di
riattivazione, ad Arpa-Help@regione.toscana.it comunicando il codice fiscale da riattivare
(ossia togliere dalla black-list).. Questa richiesta puo essere fatta da chiunque basta che sia
comunicato il Codice Fiscale della persona da riattivare.


mailto:Arpa-Help@regione.toscana.it
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' Home | 1l twe profile | Elence ruell | Cerca | Escl

Messaggio che indica che la verifica di

/ uno o piu ruoli ha avuto esito negativo.

Attenzione, la verifica del seguenti ruoli ha dato esito sela ! I'; al wverra disabilitato: M
+ Dirigente di reglone Toscana
Introduzione &l sistema | cittading || Dipendente di reglone toscana Cache POC Arpa || Categorie
Infor sulla Introduzione al sistema )
“
Benvenuto! Benvenuto nel sistema ARPA.
WALTER VOLPI Questa sezione riporta alcune informazioni utili alla navigazione del sito.

Ultimo aggiornamento:
21 navernbre 2007 12.04

&4 minuti rimanenti

30 it assim o diinattivitd

Aggiorna il tuo profilo

Modifica il tuo profilo

Rete Telematica Reglonale Toscana

Done

1l desktop utente & organizzato in tab.

Ciascun tab contiene un certo numero di canali ed in ogni canale vengono riportate le applicazioni integrate.

Ciascun tab viene aggiunto al desktop in ragione di un ruolo posseduto.
Per ogni ruolo vengono riportati i link alle risorse ad esso associate.

Se sei al primo accesso potresti non avere tuttii tab a cui hai diritto.

Questo & dovuto al fatto che alcuni dei ruoli da te scelti potrebbero essere ancora in fase di validazione.

Buon lavoro!

estione deleghe

T ink ner 1a modifica del nronrio nrofilo

portal.carttinit &

Figure 5
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h Inserimento datl per |'accesso

Utente: (VLNNTN71DO7F506A)

La verifica dei seguenti ruoli non & andata a buon fine.

* Dipendente di regione toscana <\

Modificare il profilo per non finire in Black-List. Indica che la verifica del ruolo “Dipendente
di regione toscana” non ¢ andato a buon
fine.

Inserimento dei dati per I'accesso al sistema (passo 2| La conferma dl tale associazione causerebbe
Adesso completa il tuo profilo scegliendo attentamente tra le seguer l’inserimento dell’utente il’l Black LlSt

corrispondeonoe al tuo profilo personale e professionale.

Io sono: E’ consigliabile quindi modificare il proprio
I Coordinatore Area Regione Toscana profilo non scegliendo 1 ruoli non verificati.
[ direttore generale di regione toscana
[+ Dipendente di regione toscana
[+ cittadino

- Dirigente di regione Toscana

Cancella | Conferma

Done portal.carttin.it &%

Figure 6

1.1.Accesso utenti registrati

Gli utenti gia registrati non devono effettuare il processo di auto-registrazione (self-provisioning).
L’accesso porta direttamente alla pagina del desktop di portale mostrato in figura (Figure 5).

1.2.Aggiornamento del profilo utente

Per aggiornare il profilo utente ¢ necessario ciccare sul link “Aggiorna il tuo profilo” mostrato in
figura (Figure 4).

L’aggiornamento del profilo ¢ necessario in fase di auto-registrazione e di modifica del proprio
profilo, almeno fino a quando ¢ presente nella pagina il messaggio nel box giallo in alto, indicato in
figura (Figure 4).

N.B. Fino a che tale messaggio non scompare e I’aggiornamento del proprio profilo non ¢
completo, alcune applicazioni potrebbero non essere fruibili .

1.3.Chiusura della sessione di lavoro

Per terminare la sessione di lavoro € necessario cliccare su “Esci” cosi come mostrato in figura
(Figure 4).

2. SCELTA APPLICAZIONE

Per poter accedere ad un’applicazione integrata nel portale ¢ necessario conoscere il ruolo a cui €
associata.

Una volta individuato il ruolo, € necessario cliccare sul tab corrispondente come indicato in figura



(Figure 7) per il ruolo “Dipendente di Regione Toscana”.
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§erV|2| sicuri

' Home | 1l twe profile | Elence ruell | Cerca | Escl

o

‘

Introduzione al sitema || cittadino | Dipendente di regione toscana Cache POC Arpa || Categorie

Di dente di regi *

Consultazione delle proprie prestazioni sanitarie
Frutta OnLine

Guida Monaci

pasti fruiti (con gateway) 4 Servizi associati al ruolo

samplesite

Servizi Federati INPS
Test HTTP Header (con gateway)
visualizza timbrature (con gateway)

Rete Telematica Reglonale Toscana

Done portal.carttinit &

Figure 7

Dalla lista dei servizi associati al ruolo basta scegliere quello d’interesse, curandosi di aprire
I’applicazione in una nuova finestra o in un nuovo tab del browser al fine di non perdere il
riferimento al desktop di portale.

3. MODIFICA DEL PROPRIO PROFILO

Per la modificare la scelta dei ruoli, effettuata in fase di auto-registrazione, ¢ necessario cliccare sul
link “Modifica il tuo profilo” mostrato in figura (Figure 5) e relativo al primo tab “Introduzione al
sistema”.

Dalla pagina mostrata in figura (Figure 8) ¢ possibile quindi cambiare le proprie credenziali
dichiarando ruoli diversi da quelli precedentemente selezionati.

I ruoli possono essere aggiunti flaggando uno o piu dei quadratini situati accanto al ruolo indicato.
Esempi di ruolo sono: Cittadino, Dipendenti della Giunta Regionale, Dirigenti della Giunta
Rgionale, Direttore Generale della Giunta Regionale ( ci sono i ruoli specifici anche per il
Consiglio Regionale).
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9, gl
\ - Modifica profile

Utente: WALTER VOLPI (VLPWTRGBE14B950R)

Modifica del proprio profilo

Specifica le tue credenziali scegliendo tra le seguenti voci quelle che corrispondono al tuo
profilo personale e professionale.

Io sono:

[+ cittadino

[ Coordinatore Area Regione Toscana
™ direttore generale di regione toscana
= Dirigente di regione Toscana

[+ Dipendente di regione toscana

Annulla | Conferma |

Rete Telematica Regicnale Toscana

A
i
v
Done portal.cart.tis.it ﬁ P

Figure 8

Per confermare ¢ necessario cliccare sul pulsante “Conferma”, viceversa su quello “Annulla”.

4. GESTIONE DELEGHE

Dal proprio desktop di portale ¢ possibile delegare qualcuno all’utilizzo di determinate applicazioni
e modificare o cancellare deleghe personali, precedentemente create.

4.1.Creazione di una delega

Per creare una delega ¢ necessario accedere al primo tab, “Introduzione al sistema” e, nel riquadro
titolato “Gestione deleghe”, in corrispondenza del ruolo che si intende delegare, cliccare il pulsante
“Delega” , cosi come indicato in figura (Figure 9).

Ad es. se si vuole se un Dirigente vuole delegare il proprio ruolo deve cliccare sul pulsante
“Delega” che si trova accanto al ruolo “Dirigente Giunta Regione Toscana”.
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Tt Introduzione al sistema "
Benvenuto! . , . . |
Uttitno aggiomamento Bervenuto sul sistsma per l'accesso ai servizi riservati di RTRT.

27 giugne 2011 9.42 Questa sezione riporta alcune informazioni utili alla navigazione del sito.

118 minuti rimanenti
30 minuti massime di inattivits

La pagina utente & organizzata in schede
Le schede vengono aggiunte alla pagina di navigazione in ragione di un ruolo posseduto. Ciascuna scheda contiene
Aggiorna il tuo profilo l'elenco dei servizi accessibili attraverso il ruolo selezionato.

Modifica il tuo profilo Se sel al prime accesso potresti non visualizzare tutte le schede a cui hal diritto. Questo & dovuto al fatto che alcuni del
ruoli da te scelti potrebbero essere ancora in fase di validazione

Per Aggiomare clicca su "Aggioma il tuo profilo”

Buon lavaral
perinformaziont e manuaie ulsnis

Manutenzione deleghe

Clicca su “Delega” par delegare un'aifra persona ad accedere ger luo conto al servizi.

cittadino Delega

Dipendente Consiglio Regione Toscana Delegs

. . . .« . Delega
Pulsante per delegare un sottoinsieme di servizi del ruolo

Delega

Dipendente Giunta Regione Toscana Delegs

Fete Telimatica Fegiomale Toscana

Figure 9

Per delegare un sottoinsieme o tutte le risorse associate ad un certo ruolo € necessario utilizzare il
pulsante “Delega”.
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30 minut massime diinsttivit C!ascun tab cpntlene un certo numero di car_\ah ed_ln ogni canale vengono riportate le applicazioni integrate.
Ciascun tab viene aggiunto al desktop in ragione di un ruolo posseduto.
Per ogni ruclo vengono riportati i link alle risorse ad esso associate.
Aggiorna il tuo profilo . . - e
99 P Se sei al primo accesso potresti non avere tutti i tab a cui hai diritte.

Modifica il tuo profilo Questo & dovuto al fatto che alcuni dei ruoli da te scelti potrebbero essere ancora in fase di validazione.

Buon lavoro!

Gestione deleghe

Dipendente di regione toscana - Assegnazione delega

Hai scelto di delegare il ruolo Dipendente di regione toscana.
Per far questo, immetti nel campo di testo sottostante il CODICE FISCALE della persona da delegare.

La delega sara attiva e visibile nell'elenco del servizi di guesto ruolo, dopo il completamento della procedura.
Pucl agglungere guantl nominativi desiderl e guando lo desideri al tuo elenco di deleghe per ruclo.

* Codice Fiscale delegato: Imrlfba??l2sgl4lf Continua | Annulla |

Risorse delegate \

Specifica del CF del delegato

>

Rete Telematica Reglonale Toscana

Done portal.cart.tiit (&

Figure 10

Per delegare una persona (un dipendente oppure un esterno) occorre conoscere il Codice Fiscale
della persona delegata.

N.B. Alcune procedure hanno delle funzioni che solo un dirigente puo attivare, per cui se si
vogliono delegare tali funzioni occorre fare la delega ad un o piu Dirigenti (ad esempio sul bilancio
di previsione la funzione di valida nel ruolo direttore generale, che sara attiva anche per il soggetto

delegato solo se ¢ dirigente). Maggiori dettagli saranno inseriti nei manuali delle singole

applicazioni.
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Aggiorna il tuo profilo
99 P ‘ Se sei al primo accesso potresti non avere tutti i tab a cui hai diritte.

Questo & dovuto al fatto che alcuni dei ruoli da te scelti potrebbero essere ancora in fase di validazione.

Meodifica il tuo profilo

Buon lavoro!

Gestione deleghe
delegato: FABIO MARTELLI

[~ Dipendente di regione toscana (id: 13)

Frutta OnLine ”
Servizi Federati INPS

visualizza timbrature (con gateway) L.
samplesite 4—— Sevizi da delegare
Test HTTP Header (con gateway)

pasti fruiti (con gateway)

Consultazione delle proprie prestazioni sanitarie
Guida Monaci

Continua | Annulla |
Risorse delegate
. . .. .. W/
Seleziona/deseleziona tutti i servizi da delegare s
RETE TETETTTALCd REQIONGIe TosCang
Done portal.carttinit &
Figure 11

Il sistema chiedera prima il codice fiscale dell’utente da delegare, cosi come mostrato in figura
(Figure 10), successivamente chiedera di specificare le risorse del ruolo da delegare.

Ci sono due modalita di delegare:

1)spuntanto la checkbox indicata nella figura (Figure 11) che comporta la selezione-deselezione di
tutte le risorse ossia tutte le procedure indicate per il ruolo;

2)selezionando con il “mouse” una o piu risorse/applicazioni che si vogliono delegare, ossia viene
fatta una delega selettiva per le singole procedure scelte.

Poi ancora, sara chiesto all’utente di specificare opzionalmente alcuni vincoli temporali, come
mostrato in figura (Figure 12) da associare alla delega che si vuole effettuare.
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Figure 12

Non specificando alcun periodo temporale e digitando il pulsante “Continua”, la delega ¢ sempre
attiva. Altrimenti possono essere date delle limitazioni di tempo e si deve digitare il pulsante

“Continua”.

A questo punto, la delega ¢ creata e viene visualizzata come mostrato in figura (Figure 13).
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Figure 13

4.1.Rimozione di una delega

Per rimuovere una delega creata precedentemente € necessario accedere al primo tab, “Introduzione
al sistema”, nel riquadro titolato “Gestione deleghe”, visualizzare le deleghe e in corrispondenza di
quella che si intende rimuovere, cliccare sull’icona (cestino) indicata in figura (Figure 13).

Nella schermata successiva sara possibile confermare la rimozione della delega utilizzando il
pulsante “Elimina” o annullare 1’operazione con il pulsante “Annulla”.

4.2.Visualizzazione informazioni delega

Per visualizzare una delega creata precedentemente ¢ necessario accedere al primo tab,
“Introduzione al sistema”, nel riquadro titolato “Gestione deleghe”, visualizzare le deleghe e in
corrispondenza di quella di cui si intende visualizzarne i dettagli, cliccare sull’icona indicata in
figura (Figure 13).

Nella schermata successiva saranno mostrati 1 dati della delega con possibilita di rimuoverla
utilizzando il pulsante “Elimina”.

4.3.Modifica delega

Per modificare una delega creata precedentemente ¢ necessario accedere al primo tab, “Introduzione
al sistema”, nel riquadro titolato “Gestione deleghe”, visualizzare le deleghe e in corrispondenza di
quella che si intende modificare, cliccare sull’icona indicata in figura (Figure 13).

Nelle schermate successive sara riproposto il percorso effettuato in fase di creazione di una delega; i
campi saranno valorizzati con i dati attuali delle delega in fase di modifica.
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